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KẾ HOẠCH 

Phòng ngừa tội phạm lừa đảo, chiếm đoạt tài sản dưới hình thức  

đe dọa, bắt cóc qua mạng Internet 

 

Thời gian qua, trên địa bàn toàn quốc liên tiếp xảy ra các vụ việc đối tượng 

sử dụng công nghệ cao để bắt cóc “online”, gây hoang mang dư luận, gây thiệt 

hại tài sản cho người dân, diện bị hại là thanh thiếu niên, học sinh, sinh viên. 

Trên địa bàn tỉnh Hà Tĩnh đã xảy ra 02 vụ việc với hai bị hại là học sinh THPT, 

cả hai đều nhận được cuộc gọi từ đối tượng lừa đảo tự xưng là cán bộ Công an, 

thông báo rằng các em đang bị điều tra vì liên quan đến đường dây rửa tiền. Đối 

tượng yêu cầu các em giữ bí mật, không được thông báo cho bất kỳ ai, đồng thời 

hướng dẫn thuê phòng khách sạn để “phối hợp điều tra” và cung cấp thông tin cá 

nhân của người thân trong gia đình. Do tâm lý hoang mang, lo sợ và tin rằng 

mình đang vướng vào vụ án hình sự, các em đã làm theo mọi chỉ dẫn của nhóm 

đối tượng. Ngay sau đó, các đối tượng tiếp tục nhắn tin, gọi điện cho người thân 

các em, dựng lên kịch bàn “bắt cóc” và yêu cầu gia đình phải chuyển từ 200 đến 

250 triệu đồng để “chuộc con về”. Nếu không thực hiện, chúng đe dọa sẽ đưa 

các em ra nước ngoài (như Campuchia, Myanmar…), những điểm nóng về nạn 

mua bán người hiện nay. Các đối tượng liên tục gọi điện, nhắn tin, gây áp lực 

mạnh, tạo cảm giác con em đang gặp nguy hiểm đến tính mạng, từ đó khiến gia 

đình mất bình tĩnh, dễ dàng làm theo yêu cầu chuyển tiền. 

Dự báo thời gian tới tình trạng này sẽ tiếp tục gia tăng và các đối tượng sẽ 

tinh vi hơn về phương thức, thủ đoạn phạm tội gây khó khăn cho công tác xác 

minh, điều tra, soát xét giải cứu. Để chủ động công tác phòng ngừa, đấu tranh 

các loại tội phạm này, Ủy ban nhân dân phường Trần Phú xây dựng kế hoạch 

phòng ngừa tội phạm Lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc 

qua mạng Internet như sau: 

I. MỤC ĐÍCH, YÊU CẦU 

1. Tạo sự chuyển biến mạnh mẽ về nhận thức, ý thức và trách nhiệm của 

các cấp, các ngành, đoàn thể, tổ chức xã hội và nhân dân, tăng cường sự hiểu 

biết và nâng cao ý thức cảnh giác cho cán bộ, Đảng viên và quần chúng nhân 

dân. Đảm bảo công tác phòng ngừa được triển khai đồng bộ, thường xuyên, liên 

tục, đạt hiệu quả tối đa, có sức ảnh hưởng mạnh mẽ đến cán bộ, 

Đảng viên và quần chúng nhân dân trên địa bàn.   

2. Chủ động phòng ngừa, kiềm chế sự gia tăng của tội phạm lừa đảo chiếm 

đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng Internet. Xác định công tác 

phòng ngừa tội phạm tăng cường sự hiểu biết và nâng cao ý thức cảnh giác cho 

cán bộ, Đảng viên và quần chúng nhân dân là giải pháp cơ bản, có ý nghĩa quyết 

định trong việc phòng ngừa, ngặn chặn không để các hoạt động lừa đảo chiếm 

đoạt tài sản diễn ra trên địa bàn, tạo hệ lụy xấu trong xã hội. 
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3. Nâng cao vai trò, trách nhiệm của các cấp ủy Đảng, chính quyền và các 

tổ chức chính trị, đoàn thể xã hội đối với công tác tuyên truyền phòng ngừa tội 

phạm lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng 

Internet. Xác định cụ thể trách nhiệm của người đứng đầu cấp ủy, chính quyền 

địa phương trong tổ chức thực hiện công tác tuyên truyền phòng ngừa với tội 

phạm lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng 

Internet.   

II. NỘI DUNG THỰC HIỆN 

1. Tổ chức tuyên truyền về hoạt động phòng ngừa, ngặn chặn không để 

các hoạt động Lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc 

qua mạng Internet 

 1.1. Phạm vi, đối tượng tuyên truyền 

- Phạm vi: Tuyên truyền trên địa bàn toàn phường. 

- Đối tượng: Cán bộ, đảng viên, học sinh, sinh viên, công chức, viên chức, 

người lao động và quần chúng nhân dân trên địa bàn phường.  

1.2. Nội dung tuyên truyền 

- Các quy định của pháp luật về phòng, chống tội phạm lừa đảo chiếm 

đoạt tài sản trên không gian mạng, nhất là: Luật An ninh mạng, Luật Hình sự,...  

- Những phương thức, thủ đoạn, đặc điểm nhận biết và cách phòng tránh 

đối với loại tội phạm Lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc 

qua mạng Internet. 

- Kết quả công tác phòng ngừa, phát hiện, đấu tranh, ngăn chặn của lực 

lượng chức năng với tội phạm lừa đảo, chiếm đoạt tài sản trên không gian mạng. 

1. 3. Phương pháp thực hiện  

Phối hợp thống nhất, chặt chẽ giữa các ban, ngành, đoàn thể, sử dụng tối đa 

các phương tiện, điều kiện thông tin tuyên truyền hiện có và các hình thức tuyên 

truyền truyền thống, nghiên cứu, áp dụng các hình thức, phương pháp, phương 

tiện thông tin tuyên truyền mới, phong phú, đa dạng về hình thức phù hợp với 

thực tế của đơn vị, địa phương. Cụ thể:  

- Tuyên truyền trên không gian mạng: Thường xuyên tổng hợp thông tin, 

tạo các bài viết, phóng sự ngắn gọn, dễ hiểu... vận dụng các ứng dụng điện tử, 

các Fanpage, Zalo, facebook... nhanh chóng đưa thông tin về phương thức, thủ 

đoạn của các đối tượng, các phương pháp phòng, chống tội phạm lừa đảo chiếm 

đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng Internet. 

- Tuyên truyền trực tiếp: Tổ chức hội nghị tập huấn, tuyên truyền hoặc lồng 

ghép nội dung trong các hội nghị, lớp học, trong các buổi sinh hoạt của cơ quan, 

tổ chức, đơn vị,… nhằm truyền thông tin về phương thức, thủ đoạn của các đối 

tượng lừa đảo, chiếm đoạt tài sản trên không gian mạng và các biện pháp phòng, 

chống. 

 - Tuyên truyền qua phương tiện thông tin đại chúng: Tuyên truyền qua 

báo, đài truyền thanh, qua hệ thống loa phát thanh tại cơ sở để đăng 

tải, phát sóng các tin, bài, phóng sự, video clip...  

- Tuyên truyền bằng các hình thức cổ động: Tổ chức in các băng rôn, khẩu 

hiệu có hình ảnh trực quan dễ hiểu tạo hình ảnh trực quan sinh động dễ hiểu, dễ 
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nhận biết và dễ ghi nhớ, hướng tới đông đảo các cá nhân ít có điều kiện tiếp 

nhận thông tin bằng các hình thức khác. 

2. Triển khai đồng bộ các hoạt động đấu tranh, phòng chống, ngăn chặn 

hoạt động Lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng 

Internet. 

3. Nâng cao vai trò của toàn thể nhân dân, phát huy sức mạnh tập thể trong 

công tác phòng ngừa hoạt động lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa 

bắt cóc qua mạng Internet. 

III. PHÂN CÔNG NHIỆM VỤ 

1. Công an phường 

- Tham mưu UBND xã chỉ đạo các cơ quan, ban, ngành đoàn thể phường 

hướng dẫn các thôn, tổ dân phố tăng cường công tác tuyên truyền nâng cao nhận 

thức, ý thức của cán bộ, đảng viên, quần chúng nhân dân trong phòng chống tội 

phạm lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng 

Internet. 

- Chủ trì triển khai các biện pháp công tác kịp thời phát hiện, ngăn chặn, 

đấu tranh xử lý đối với các hành vi vi phạm pháp luật nói chung và tội phạm lừa 

đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng Internet. Quyết 

tâm làm giảm và hạn chế thấp nhất các vụ việc trên. 

 - Phối hợp với các cơ quan, đơn vị liên quan đẩy mạnh tuyên truyền bằng 

nhiều hình thức cho các hội viên, đoàn viên, các tầng lớp nhân dân tích cực tham 

gia phòng chống tội phạm lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt 

cóc qua mạng Internet. Tham mưu cấp uỷ chính quyền tiếp tục củng cố phát huy 

vai trò hoạt động của các mô hình phòng chống tội phạm tại cơ sở. Tổ chức sơ 

kết, tổng kết đề xuất nhân rộng các mô hình hay, hoạt động thực chất và có hiệu 

quả. 

 - Chỉ đạo lực lượng Công an phường tiếp tục phát huy vai trò trách nhiệm 

trong công tác tuyên truyền tại cơ sở. Chủ động tiếp nhận thông tin cảnh 

báo và hướng dẫn nhân dân xử lý các tình huống liên quan đến hành vi lừa đảo. 

 - Kịp thời tham mưu đề xuất biểu dương, khen thưởng với các tập thể, cá 

nhân có thành tích xuất sắc trong công tác tuyên truyền phòng chống tội phạm 

lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng Internet. 

2. Phòng văn hóa - xã hội 

- Tổ chức tuyên truyền các thủ đoạn lừa đảo chiếm đoạt tài sản dưới hình 

thức đe dọa, bắt cóc qua mạng Internet đến các thôn, tổ dân phố. 

- Chỉ đạo các trường học trên địa bàn, tuyên truyền đến học sinh và phụ 

huynh học sinh các thủ đoạn, phương thức hoạt động của các đối tượng lừa đảo. 

- Phối hợp tổ chức các buổi hướng dẫn phụ huynh học sinh kiểm soát nội 

dung con tiếp cận (thiết lập riêng tư, hạn chế kết bạn lạ, cảnh báo ứng dụng độc 

hại,…); hướng dẫn học sinh kỹ năng sử dụng mạng an toàn. 

- Tổ chức các cuộc thi, tọa đàm, sáng tạo tuyên truyền về an toàn mạng. 

- Quản lý tốt các nội dung đăng tải trên các trang mạng chính thức của địa 

phương. 

- Chủ động phối hợp với Công an phường kịp thời nắm bắt thông tin để 

thường xuyên cập nhật các phương thức, thủ đoạn mới của tội phạm lừa đảo 



4 

 

 

nhằm tuyên truyền hiệu quả công tác phòng ngừa, đấu tranh với tội phạm lừa 

đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng Internet. 

- Chủ trì, phối hợp với Công an phường xây dựng phóng sự, đưa tin về kết 

quả đấu tranh, xử lý của lực lượng chức năng để nâng cao hiểu biết và ý thức 

cảnh giác cho nhân dân cũng như kịp thời cung cấp thông tin, tố giác hành vi lừa 

đảo chiếm đoạt tài sản dưới hình thức đe dọa bắt cóc qua mạng Internet. 

3. Đề nghị Ủy ban MTTQ và các đoàn thể phường  

- Tổ chức thực hiện tốt chức năng giám sát, yêu cầu các đoàn thể phát động 

đợt cao điểm tuyên truyền phòng ngừa tội phạm đoạn lừa đảo chiếm đoạt tài sản 

dưới hình thức đe dọa, bắt cóc qua mạng Internet đến từng hội viên, đoàn viên 

và quần chúng nhân dân trên địa bàn, triển khai lan tỏa, sâu rộng, đạt hiệu quả 

tối đa đối với địa bàn phụ trách. Trong đó tập trung nâng cao vai trò của 

Đoàn Thanh niên và Hội Phụ nữ. 

- Chỉ đạo Đoàn Thanh niên, Hội Phụ nữ tuyên truyền, phân công đoàn viên 

phụ trách từng địa bàn để thực hiện công tác tuyên truyền mạnh mẽ, lan rộng 

đến từng đoàn viên, hội viên và quần chúng nhân dân (Đảm bảo 100% đoàn 

viên, hội viên trên địa bàn nắm được tình hình liên quan đến tội phạm đoạn lừa 

đảo chiếm đoạt tài sản dưới hình thức đe dọa, bắt cóc qua mạng Internet). 

- Tuyên truyền thông qua các kênh thông tin, hội nhóm đoàn, phụ nữ về 

tình hình, phương thức thủ đoạn hoạt động của tội phạm lừa đảo chiếm đoạt tài 

sản để đoàn viên, hội viên chủ động nâng cao hiểu biết, ý thức cảnh giác với 

đoạn lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa, bắt cóc qua mạng 

Internet.  

- Phát động theo tuần, tháng mỗi đoàn viên, hội viên tích cực đăng tải, chia 

sẽ về tình hình, phương thức thủ đoạn hoạt động, các biện pháp phòng ngừa đối 

với tộ phạm lừa đảo chiếm đoạt tài sản dưới hình thức đe dọa, bắt cóc qua mạng 

Internet mạng lên các trang mạng cá nhân.    

 IV. TỔ CHỨC THỰC HIỆN  

1. Trên cơ sở nội dung kế hoạch này, yêu cầu các Phòng, đoàn thể liên 

quan, các đơn vị xây dựng kế hoạch để tổ chức khai thực nghiêm túc và hiệu 

quả.  

2. Giao Công an phường Trần Phú theo dõi, hướng dẫn thực hiện Kế hoạch 

này./. 
Nơi nhận:  

- TT. Đảng ủy phường; 

- TT HĐND phường; 

- Chủ tịch, các PCT UBND phường; 

- Ủy ban MTTQ phường;  

- Công an phường;  

- Các phòng chuyên môn UBND phường;  

- Bí thư, Tổ trưởng Tổ dân phố phường; 

- Lưu: VT, CAP. 

TM. ỦY BAN NHÂN DÂN 

CHỦ TỊCH 

 

 

 

 

Nguyễn Đình Diệu 
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